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El disefio del programa Aventuras de Reda y Neto: Cuidando los da-
tos personales pretende dar respuesta a las necesidades educativas
de los nifos para capacitarles en el uso de las nuevas tecnologias de
la informacién y la comunicacion con los minimos riesgos posibles
para su vida privada.

Un punto de partida es considerar que la proteccién de datos per-
sonales es una parte de una cuestién mas amplia: la de la protec-
cion de la vida privada y la dignidad humana.

El derecho a la vida privada tiene relacién con la naturaleza y el
alcance del derecho de todo individuo a actuar solo y al abrigo de
entrometimientos injustificables. Se entiende también como la ca-
pacidad de controlar la informacion referente a uno mismo. A cada
individuo se le reconoce la libertad de decidir si se han de difundir
datos sobre su persona, dentro de las limitaciones impuestas por
la salvaguardia de los intereses legitimos del estado o de terceros.

El derecho a la proteccion de datos garantiza el respeto a la vida
privada de las personas, particularmente en la denominada Socie-
dad del Conocimiento, en la que se han desarrollado nuevas formas
de relacion social, laboral, comercial, etc., en las que el flujo de
informacién personal, tanto real como ficticia, es dificil de controlar,
y estd expuesta a los riesgos potenciales que ofrecen Internet y la
comunicacion por medios electronicos.

Los principales riesgos a los que estan sometidas las personas,
derivados del flujo incontrolado de datos personales son: la pérdida
de la privacidad, los dafios a la imagen, la reputaciéon y el honor,
incluido el acoso, perjuicios econémicos a consecuencia de robos de
datos y suplantaciéon de identidad, molestias e incomodidades por
envio de publicidad comercial no deseada y, finalmente, un control
excesivo, a causa del tratamiento de datos personales que se realiza
mediante técnicas de vigilancia.

Dados estos riesgos y los correspondientes danos derivados, es pre-
ciso analizar si la ciudadania estd capacitada para ejercer su
derecho a la privacidad. Los estudios de percepcion social de la
proteccién de datos concluyen que la ciudadania sélo percibe algu-




na amenaza cuando entra en consideracion la variable econémica
y los danos relacionados con el fraude y la sustraccién de dinero.
Ademads, apenas existe ejercicio de derechos relacionados con la
proteccion de datos (derechos de acceso, rectificacion, cancelacion
y 0posicidn) en parte porque no se conocen los mismos.

La situacion de la comunidad educativa, en particular de las fa-
milias, probablemente es similar a la descrita, esto es, todavia no
han reflexionado suficientemente acerca de las amenazas a la priva-
cidad derivadas del uso continuado de las TIC y tampoco conocen
cudles son las responsabilidades, los derechos y las medidas que
han de tenerse en cuenta para un uso saludable de las TIC, que sea
respetuoso con uno mismo y con las demas personas. Esta situacion
dificulta educar y capacitar a los menores si no se informay forma a
toda la comunidad escolar.

Junto a estas consideraciones, es preciso recordar que la poblaciéon
escolar y juvenil es quizas el colectivo que mas expuesto esta a po-
tenciales amenazas y riesgos, derivados de su temprana participa-
cion en redes sociales y en sistemas de comunicacion social electro-
nicos. Y cabria anadir la especial vulnerabilidad de los menores, que
exige un mayor nivel de proteccion.

Efectivamente, con la eclosién de la Web 2.0., y de las redes sociales
en particular, se ha generalizado una cultura de compartir por com-
partir entre los menores, sin previa consideracién sobre la conve-
niencia de esta accién, que se desata casi como un acto reflejo. Otro
dato a considerar es el extendido habito de consumo de contenidos
audiovisuales de corta duracion, tal y como han mostrado diversos
estudios, en los cuales la pagina web mas veces referenciada es
YouTube.

Conscientes de esta precaria situacion, la educacion para el uso sin
riesgos de las TIC de manera sistematizada en el ambito escolar es
una recomendacion realizada desde diversas instituciones y organis-
mos internacionales.




1 Guia de

El propdsito de las animaciones es convertirse en referentes vi-
suales con valor simbdlico, que sirvan para recordar la importan-
cia de ser conscientes y activos en el control de la informacién sobre
uno mismo. En concreto, los dibujos animados sugieren e ilustran
que los datos personales son un tesoro, la posibilidad de quedar
atrapado en la red, que los datos viajan largas distancias por el es-
pacio, que las personas te exigen datos innecesarios, convirtiendo a
éstos en objetos con valor comercial, etc.

En cuanto a la programacién educativa, el objetivo del aprendi-
zaje no pertenece al dmbito de los conocimientos ni al de las des-
trezas, sino que es una actitud, y para su adquisicién, los medios
audiovisuales son eficaces, ya que a través de ellos se observan com-
portamientos, emociones e ideas que los sustentan.

Efectivamente, una de las actitudes cuyo valor positivo se intenta
transmitir es el ser consciente y activo en el control de la infor-
macion personal, en suma, el ser responsable de ella, en contrapo-
sicion a sentir indefension y comportarse pasivamente.

En cuanto al contenido, las cuatro animaciones visuales presentan
una idea clave comun, a saber: “es importante controlar y proteger
la informacién sobre uno mismo y también los datos de otras per-
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Las cuatro animaciones desarrollan esta idea mediante dos per-
sonajes, Reda y Neto, que cambian su imagen adecuandola al
contexto de las historias: la Edad Media con el mundo de la ma-
gia, y también los castillos y los caballeros medievales; la pirateria
y, avanzando en el tiempo, los viajes espaciales. Los nombres de los
protagonistas son una recreacion a partir de las palabras Red vy el
término anglosajon equivalente Net, de tal manera que sus sefias
de identidad remiten a Internet y a la red social, como tecnologia
actual y fendmeno que resulta determinante para la comunicacion
y el intercambio de informacion.

Cada una de las historias comienza con una ensofiacién que trans-
porta a los personajes a una aventura diferente. La narracion utiliza
un lenguaje audiovisual breve, inferior a dos minutos, y recurre al
humor en la resolucion de las escenas, de tal manera que las his-
torias pueden resultar atractivas a los nifios y, simultdneamente, se
evita asf el tono dramatico que suele acompanar a los mensajes que
avisan de peligros y amenazas relacionados con el uso de las tecno-
logfas de la comunicacion y la informacion.

En cuanto a su uso, en esta gufa no se desarrolla la posibilidad de
gue este material pueda emplearse en combinacién con otros recur-
s0s y programas educativos, para elaborar experiencias de aprendi-
zaje que respondan adecuadamente a las necesidades de los parti-
cipantes. No obstante, se anima a todos los agentes educadores a
gue lo hagan y, en la medida de lo posible, compartan sus experien-
cias de ensenfanza-aprendizaje.

A continuacién se describe una propuesta de actividades a partir del
visionado de cada animacién, que permiten desarrollar las sesiones
formativas.

Los tipos de actividades son: ejercicios practicos on line o en linea
y off line en aula con el grupo de nifios; y, complementariamente,
actividades a desarrollar con la familia, cuyo objetivo es sensibilizar
a ésta de su papel educativo en el uso de las tecnologias de la in-
formacién y comunicacion (TIC), rol que sélo puede llevarse a cabo
compartiendo con ella el uso de las mismas.




2 Actividades y desarrc

Tomando como referencia una sesion de 55 minutos, la dindmica
sugerida es la siguiente:

Materiales necesarios
Ordenador, conexién a Internet y material de escritura.
Inicio: 5 minutos.

Se comienza con una pregunta abierta dirigida al grupo (ver las
cuestiones propuestas en cada sesion). La persona docente coor-
dina la participaciéon; no es necesario centrar la discusion en este
momento inicial.

Visionado animacién: 10 minutos.

Se recomienda repetir el visionado 2 veces. Se solicita que comenten
su opinién, qué ideas se comunican, por qué, etc.

Actividad on line / of line: 30 minutos.

Después de la actividad se realiza un debate grupal. (Las actividades
on lines y off line son alternativas, se puede optar por desarrollar
una u otra).

Visionado final: 10 minutos.

Como conclusion de la sesion, se visiona la animacion y se resumen
las ideas compartidas.




2.1. Reda y Neto

Concepto y tipos de datos personales. Importancia de la ima-
gen visual recogida en fotografias, videos, etc.

Idea fuerza: “Tienes muchos datos personales y tu imagen tam-
bién es muy importante”

Explicacion del tema

Los datos personales son aquellos datos que pueden permitir la
identificacion. de..una .persona: .nombre, .apellidos, .DNI,. teléfono,
domicilio, direccion de correo electrénico, etc. y la propia imagen
gue, en muchos casos, es el dato que mas rapidamente permite
identificar a una persona.

Otras personas que no conocemos nos pueden identificar a través
de la informacion que existe sobre nosotros en Internet.

Sintesis

Una hechicera toma su libro de Recetas Magicas. En una de ellas
los ingredientes son diferentes tipos de datos: nombre, apellidos,
direccion, teléfono, etc. Son informaciones que, por suma y com-
binacion, y especialmente gracias a la fotografia, permiten a la he-
chicera conseguir su proposito, que es atrapar a los protagonistas

Reda y Neto.
vv




Preguntas

¢ Qué tipos de datos personales conoces?

¢Es la direccién de Messenger un dato personal?

¢Por qué la imagen es un dato personal importante?
Actividad on line en aula

1.Seleccionar un personaje célebre y buscar qué informacion sobre
su vida privada se puede encontrar en la Red.

2.¢Qué informacién sobre personas cercanas a la persona famosa
(su pareja, familia, etc.) también estan disponibles a cualquiera
que lo busque?

Actividad off line en aula

1.Los alumnos se agrupan de 2 en 2. Cada persona escribira 3 datos
personales acerca de su pareja. Escribird esos datos dos veces, en
dos mitades diferentes de una hoja, que luego separara. Una de
las partes la entregaréa al docente y la otra la conservara ocultando
su contenido.

2.Como si de un sorteo se tratara, se van sacando cada una de es-
tas mitades, se leen en voz alta los datos personales y se trata de
adivinar a qué persona de la clase pertenecen. De esta forma, se
puede comprobar que algunos datos, en ciertos contextos, per-
miten facilmente reconocer a una persona.

Actividad on line en el entorno familiar

Desde casa el alumno o la alumna y alguien de su familia, mandan
al profesor-a por correo electronico, un mensaje o documento en el
gue recogen una lista de los tipos de datos personales del chaval-a
gue suelen solicitarles en un contexto presencial (al rellenar un im-
preso de matricula en un gimnasio, por ejemplo) y otro listado con
los datos que les solicitan en conexiones o aplicaciones de Internet.

La persona adulta debe mandar el correo desde una cuenta en la
gue no desvele datos sobre si misma (no debe usar la cuenta pro-
fesional porque revela su lugar de trabajo ni otra que identifique
nombre y apellidos). Identificaran al alumno o alumna escribiendo
su nombre al final del mensaje.




Aspectos clave a transmitir

Los datos personales son aquellos que pueden servir para identifi-
carnos en un contexto determinado.

Hay que tener en cuenta que, quizas, un dato aislado en un deter-
minado momento o contexto no es suficiente para identificar a una
persona. Sin embargo, si existen otros datos en otros lugares de la
Red y es posible relacionarlos entre si, pueden llegar a identificar a
la persona. En ese caso, la privacidad se puede ver comprometida
si terceras personas usan esa informacion sin nuestro conocimiento
con intenciones de gastarnos una broma, refrse un rato, obtener un
beneficio, etc.

Aunque todos los datos personales son importantes, quizas la ima-
gen, nuestra fotografia, es.el.que nos identifica con.mayor claridad.




2.2. Reda y Neto

Los datos personales son algo muy valioso que hay que pro-
teger y controlar.

Idea fuerza: “Tus datos personales son un tesoro, protégelos”.
Explicacion del tema

Es preciso ser conscientes del valor de los datos personales y desa-
rrollar una actitud de control de la informacién sobre uno mismo.

En una sociedad global y abierta, en la que la informacion fluye
masivamente, el intercambio y la exposicidon no controlados de los
datos personales se convierte en un riesgo para la privacidad y, en
ocasiones, para la integridad y el honor o la imagen, pues también
se dan situaciones de acoso, intimidacién y chantaje.

Efectivamente, existen empresas o individuos que realizan practicas
encubiertas, fraudulentas o ilegales, que obtienen datos de terceras
personas para conseguir

beneficios comerciales, que suplantan la identidad, que roban los
datos de los propios ordenadores por medio de software malicioso
(malware: virus, troyanos, gusanos, programas espia...). Por esta ra-
z6n, también es importante disponer las medidas técnicas precisas
para evitar el acceso y robo a los datos.

Sintesis

Durante una clase la profesora insiste en la necesidad de cuidar los
datos personales. Neto se imagina a si mismo frente a los piratas
defendiendo un cofre que contiene datos personales, que son tan
preciados como un tesoro, mientras surca los mares junto a Reda,
su companera. Cuando ven a los piratas acercandose, activan las
armas defensivas de que disponen, que son caiones cuyos nombres
son software con fines de seguridad (cortafuegos, antivirus.).




Preguntas

¢En qué momentos o situaciones os han pedido algun dato per-
sonal?

¢Por qué cuando nos damos de alta en alguna pagina web piden
muchos datos? ¢ Qué hacen con ellos?

¢Conocéis a alguien a quien le hayan robado su clave de acceso
al Messenger, a Tuenti o a otra pagina web? ;Qué puede suceder
cuando eso ocurre?

Actividad on line en aula

Identificar un concurso on line dirigido a nifios-as y comprobar qué
tipo de datos solicitan para participar en él. ;Son todos necesarios?
¢Preguntan o verifican si tenemos 14 anos?

Actividad off line en aula
En grupos de 4 personas, cada grupo confecciona dos listados de:

1.Consecuencias de que alguien disponga de muchos datos sobre
otra persona, de que sea capaz de hacerse pasar por ella de ma-
nera creible y de darse de alta en una red social de servicio web.
Por ejemplo, ¢ Puede poner un anuncio en su nombre que resulte
creible?, ;Qué consecuencias puede tener eso?

.Efectos que puede tener el que alguien nos robe nuestra clave de
acceso a una red social y la use o la cambie sin nuestro conoci-
miento: ;Y si con ella accede a informacién privada que tenemos
guardada en ese perfil?




Actividad on line en el entorno familiar

Desde casa el alumno o la alumna y alguien de su familia, mandan
al profesor-a por correo electrénico, un mensaje o documento en
el que han incluido 3 direcciones web de concursos infantiles y 3
paginas web dirigidas a los nifios.

En los seis casos, han de identificar qué datos solicitan para darse de
alta, si hacen referencias a la edad minima y a la forma de recoger
los datos y también dénde se encuentran las informaciones relativas
a las condiciones legales, de uso y privacidad.

De igual manera, deben tratar de verificar la confianza que trasmi-
ten, desarrollando el espiritu critico en relacion a su procedencia,
veracidad e intencionalidad.

Referencias de apoyo: www.chaval.es estd concebida especifica-
mente para menores de edad. Sin embargo, Tuenti, prohibe que
menores de 14 afos aporten sus datos y se den de alta, aunque en
la practica no ha logrado impedirlo. Son muy comunes también las
redes sociales y/o clubes asociados a productos infantiles o series
televisivas.

Aspectos clave a transmitir

Si alguien nos solicita datos personales nuestros y no hemos cum-
plido los 14 anos, debemos pedir autorizacién a nuestros padres o
tutores. Por lo tanto:

Nadie puede pedirnos nuestros datos personales

Si pueden solicitarnos algun dato como forma de contacto con
nuestro padre, madre o tutor-a, para solicitarles la autorizacion
que necesitan.

Para proteger nuestros datos personales podemos realizar dos tipos
de acciones:

No proporcionarlos ni escribirlos en lugares donde otras personas
los puedan ver.

Proteger el ordenador de manera adecuada para que el software
malicioso no pueda acceder a nuestra informacion.




2.3. Reda y Neto

Tienes derecho a proteger tu privacidad y a no revelar datos
innecesarios.

Idea fuerza: “Tienes derecho a no dar todos tus datos personales”
Explicacion del tema

En ocasiones la recogida de datos personales es abusiva: unas veces
son solicitados como condicidon necesaria para dar un servicio sin
que esté justificado hacerlo, y otras, su aportacion es pedida, no
de manera obligatoria, pero si de forma encubierta y con segundas
intenciones.

Los casos mas graves son aquellos en los que el fin dltimo es la re-
cogida indiscriminada de datos con los que configurar perfiles, que
posteriormente son vendidos a empresas especializadas en marke-
ting electrénico, y que no proporcionan ningun servicio a cambio,
siendo simples engafios basados en sefiuelos.

También es frecuente el incumplimiento de requisitos relativos al
tratamiento de los datos personales, tanto en su recogida como en
su posterior utilizacion, por ejemplo, este es el caso de la falta de
informacién acerca de la finalidad de la recogida de datos.

En el caso de menores de edad es necesario enfatizar que no deben
aportar ninguin dato personal que no sea imprescindible y que, en
todo caso, es imprescindible que requieran la autorizacion de su
padre, madre, tutor o tutora.

Sintesis

Reda se encuentra en la época medieval, donde el trueque cons-
titufa un modo supervivencia y en la que para comerciar se nece-
sita acceder al mercado del interior de la gran ciudad amurallada.
Sin embargo, para conseguir el acceso al recinto, los guardianes
le piden algo a cambio. En su cesta lleva monedas, que a la vez
representan sus datos personales. Al principio entrega una, pero de
nuevo, le piden méas. Entonces aparece Neto, un caballero andante,




que le presta una lanza y juntos luchan contra los guardianes que
estaban cometiendo el abuso. Reda y Neto ponen rumbo a otra ciu-
dad, pero en esta ocasion Reda coge también una lanza para estar
preparada para su propia defensa en futuras ocasiones

Preguntas

¢ Qué datos creéis que deberian ser necesarios para poder partici-
par en una actividad on line, por ejemplo, en una encuesta, en un
concurso o en un club?

¢Por qué es conveniente aportar Unicamente los datos imprescin-
dibles?

¢ Qué pensais que hacen con nuestros datos?

¢Alguna vez habéis lefdo las condiciones de uso y privacidad refe-
rentes a los datos que aportamos? ;Las habéis entendido?

Actividad on line en aula
Investigar los datos solicitados en tres paginas web (pueden utili-

zarse las usadas en la sesion anterior) y determinar qué datos son
innecesarios y para qué pueden estar pidiéndolos. Si se desea, pue-
de focalizarse esta actividad en las paginas web relacionadas con
juegos on line.




Actividad off line en aula

En grupos de 4 personas, se seleccionan algunos tipos de datos
personales (de identificacion, de salud, etc.) y se elabora un listado
de los posibles usos que podrian tener para otras personas.

Por ejemplo, una compania telefénica solicita a las personas usua-
rias, ademas de los datos precisos para constituir el alta del servicio
(nombre, dni, edad, no de cuenta y domicilio) otros datos como el
numero de hermanos, el nimero y modelos de vehiculos que hay en
el domicilio familiar y si dispone de segunda residencia. ;Para qué
pueden servir esos datos a la compafifa telefénica? ¢V si los cede a
otras empresas? ¢ Puede hacerlo?

Actividad on line en el entorno familiar

Desde casa el alumno o la alumna y alguien de su familia, mandan
al profesor-a por correo electrénico, un mensaje o documento, en
el cual analizan los datos que les han solicitado al crear una cuenta
de correo gratuita del tipo hotmail, yahoo, gmail, etc.

Para cada dato es preciso indicar si es opcional u obligatorio y si se
considera imprescindible para que la empresa pueda proporciona su
servicio o no. En el caso de datos obligatorios y no imprescindibles,
se ha de hacer una relacion de posibles empresas o sectores de acti-
vidad a los que les seria Util ese dato y en qué sentido.

Aspectos clave a transmitir

Frecuentemente, las empresas tienen tendencia a recopilar datos
personales con los que pueden trazar perfiles, segmentar mercados
de consumidores y, en ocasiones, sacar rendimiento econémico me-
diante su venta directa.

Dado que los servicios on line extranjeros no estan sujetos al control
de nuestras administraciones, es posible que se produzcan abusos
en este ambito frente a los que no podemos actuar. Somos los pro-
pios usuarios quienes debemos tener una actitud activa y vigilante
en este sentido, mostrando indiferencia o rechazo hacia quienes no
respeten unos minimos principios éticos.




2.4. Reda y Neto

Es preciso cuidar también los datos personales de las demas
personas.

Idea fuerza: “Los datos personales de los demas no te pertenecen,
pero protégelos como si fueran tuyos”.

Explicacion del tema

Cuidar de si mismo es vital, pero cuidar de los demas es un principio
basico para la convivencia y la ciudadania responsable. En el contex-
to de la proteccion de la vida privada esto es un hecho comprobado,
puesto que de nada sirve mantener una actitud activa y responsable
con respecto a la esfera privada propia si ésta se ve amenazada por
conductas irresponsables de las personas proximas.

Cada cual es responsable, primero de respetar y después de pro-
teger, la privacidad ajena. La comunicacion digital y las redes so-
ciales hacen que personas cercanas compartan aspectos privados y
en general informacién personal. Si estas informaciones traspasan
la esfera privada y se convierten en publicas se pueden producir
efectos no deseados.

Disponer de un dato personal, estar en posesién de una fotografia,
no da derecho a hacer uso del mismo y, mucho menos, a trasferirlo
a otras personas. Cada persona y nadie mas es quien decide el tra-
tamiento que pueden recibir sus datos personales.

Sintesis

Reda y Neto son mensajeros interplanetarios y transportan datos,
propios y ajenos, de un lugar a otro del universo. Reda quiere tam-
bién enviar unas imagenes. Primero, envia una en la que ella apa-
rece a solas. Luego, pretende enviar otra donde sale en comparia
de Neto, pero éste le pide que no lo haga. Luego, se plantea enviar
una tercera imagen donde, en este caso, aparecen otras dos perso-
nas. Siguiendo el planteamiento anterior, y puesto que no tiene el
permiso de quienes aparecen en la imagen con ella, decide, por el
momento, no enviarla.




Preguntas

¢En alguna ocasion alguien ha aportado un dato vuestro a otra
persona o lo ha expuesto publicamente? ;Os ha causado algun
tipo de problema? (Y una fotografia? ;Y un video?

¢ Crees adecuado que todo el mundo pueda acceder a tus datos
e imagenes? (Y si es otra persona quien hace esto posible?

¢Querrias que tus amistades no suban a la Red sin tu permiso
imagenes donde apareces? ;Se lo has hecho saber?

Actividad on line en aula

Buscar en Internet paginas o lugares donde algunas personas expo-
nen publicamente datos personales de otras.

Actividad off line en aula

Cada grupo de 4 personas recibe, de manera oculta, en una hoja
de papel el nombre de un personaje publico famoso. Tras escribir el
nombre de las personas integrantes del grupo por detras, lo entre-
gan de nuevo al docente.

Posteriormente, cada grupo coge al azar uno de los papeles (si coin-
cide con el suyo lo cambiaria) y la actividad consiste en que el resto
de la clase, a excepcion del grupo a quien pertenece el papel (y que
consta en la trasera del mismo que ha sido leido en alto a tal efecto)
adivine el nombre del actor o actriz segun las pistas que vaya apor-




tando el grupo. Esta prohibido citar en ningun caso referencias de
su nombre o apellidos.

Consiste en descubrir la identidad del resto de personas famosas
por medio de datos aportados por terceras personas. Resultan ga-
nadores los grupos cuyos personajes no hayan sido descubiertos

Actividad on line en el entorno familiar

Desde casa el alumno-a y alguien de su familia, mandan al profe-
sor-a por correo electrénico, un mensaje o documento, en el cual
relacionan al menos 3 direcciones web donde se muestran datos
personales de manera abierta, esto es, no protegida por ningun
mecanismo de acceso previo. Para ello deben realizar una captura
de pantalla de cada uno de los casos encontrados.

Aspectos clave a transmitir

Cada cual decide el tratamiento que se hace de sus datos persona-
les, por lo que no podemos hacer uso de los datos de otras personas
sin pedirles permiso. Conocer un dato o disponer de una imagen no
dan derecho a usarlo.

Es muy comun compartir on line fotografias en las redes sociales y
es demasiado frecuente hacerlo sin contar con el consentimiento de
las personas implicadas en esas imagenes. Se trata de una practica
que, al margen de consideraciones legales, genera en otras perso-
nas una pérdida de privacidad.




Las Aventuras de Reda y Neto: Cuidando los datos personales
pretende dar respuesta a las necesidades educativas
de los nifios para capacitarles en el uso
de las nuevas tecnologias de la informacién
y la comunicaciéon con los minimos riesgos posibles
para su vida privada.

www.redayneto.com
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Agencia Vasca de Proteccion de Datos Fantallasfimigas






